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Datentra ^er mit Eikennungsmitteln zum Erkennen einer durchgefuh rten Veranderung einer 

in Sneichermitteln gespeicherten Information. 

5 

Die Erfindung bezieht sich auf einen Datentrager, der eine Schaltung aufweist, 
welche Schaltung die nachf olgend angefiihrten Schaltungsteile aufweist, namlich erste 
Speichermittel, die zum veranderbaren Speichern einer Information ausgebildet sind, wobei 

10 die Information durch einen auf die ersten Speichermittel einwirkenden 
Umgebungsparameter der Schaltung veranderbar ist 

Die Erfindung bezieht sich welters auf eine Schaltung, welche Schaltung die 
nachfolgend angefiihrten Schaltungsteile aufweist, namlich erste Speichermittel, die zum 
veranderbaren Speichern einer Information ausgebildet sind, wobei die Information durch 

15 einen auf die ersten Speichermittel einwirkenden Umgebungsparameter der Schaltung 
veranderbar ist. 



Ein solcher Datentrager der eingangs im ersten Absatz angefiihrten Gattung 
20 und eine solche Schaltung der eingangs im zweiten Absatz angefiihrten Gattung sind aus 
dem Dokument DE 42 05 567 Al bekannt. 

Der bekannte Datentrager, der zum kontaktlosen Kommunizieren mit einer 
Schreib/Lese-Station ausgebildet ist und der die bekannte Schaltung aufweist, weist erste 
Speichermittel auf, die zum veranderbaren Speichern einer Information ausgebildet sind. 
25 Der Datentrager weist weiters eine Zugriff steuerung und eine Busverbindung zwischen den 
ersten Speichermitteln und der Zugriffsteuerung auf, wobei in einem Normalbetriebsfall 
die in den ersten Speichermitteln gespeicherte Information durch ein gewolltes elektrisches 
Zugreifen der Zugriffssteuerung iiber die Busverbindung auf die ersten Speichermittel 
veranderbar ist. 

30 Bei dem bekannten Datentrager besteht das Problem, dass die in den ersten 

Speichermitteln gespeicherte Information nicht ausschlieBlich durch ein gewolltes 
Zugreifen iiber die Busverbindung, sondern auch auf andere Weise, namlich durch ein 
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ungewolltes Einwirken mit einem auf die ersten Speichermittel einwiikenden 
Umgebungsparameter, wie beispielsweise ein kurzwelliges Licht oder ein elektrisches Feld 
Oder eine hohe Temperatur, veranderbar ist Eine derart verursachte Veranderung der 
gespeicherten Information kann zu einem vollstandigen Versagen des Datentragers oder zu 
5 einer gef ahrlichen Fehlfunktion des Datentragers fiihren oder kann unter Umstanden sogar 
zu verbrecherischen Zwecken ausgenutzt werden. 



Die Erfindung hat sich zur Aufgabe gestellt, das vorstehend angefuhrte 
10 Problem bei einem Datentrager der eingangs im ersten Absatz angefuhrten Gattung und bei 
einer Schaltung der eingangs im zweiten Absatz angefuhrten Gattung zu beseitigen und 
einen verbesserten Datentrager und eine verbesserte Schaltung zu schaffen, 

Zur Losung der vorstehend angefuhrten Aufgabe ist bei einem Datentrager der 
eingangs im ersten Absatz angefuhrten Gattung vorgesehen, dass die ersten Speichermittel 
15 einen Testspeicherbereich aufweisen, der zum Speichem einer Testinformation vorgesehen 
ist, und dass zweite Speichermittel vorgesehen sind, die zum unveranderbaren Speichem 
einer Referenzinformation ausgebildet sind, und dass Erkenaungsmittel vorgesehen sind, 
denen die aus den ersten Speichennitteln auslesbare Testinformation und die aus den 
zweiten Speichermitteln auslesbare Referenzinformation zufuhrbar sind und die unter 
20 Zuhilfenahme der ausgelesenen Testinformation und der ausgelesenen 

Referenzinformation zum Erkennen einer durch einen auf die ersten Speichermittel 
einwirkenden Umgebungsparameter verursachten Veranderung der urspriinglich 
gespeicherten Testinformation ausgebildet sind. 

Zur Losung der vorstehend angefuhrten Aufgabe ist bei einer Schaltung der 



Speichermittel einen Testspeicherbereich aufweisen, der zum Speichem einer 
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Speichermittel einwirkenden Umgebungsparameter verursachten Veranderung der 
urspriinglich gespeieherten Testinformation ausgebildet sind. 

Dadurch ist der Vorteil erhalten, dass auf zuverlassige und reproduzierbare 
Weise eine eindeulige Aussage, ob die in den ersten Speiehermitteln gespeicherte 
5 Information durch einen Umgebungsparameter verandert wurde oder nicht verandert 
wurde, und folglich iiber die Ungultigkeit bzw. die Giiltigkeit der in den ersten 
Speiehermitteln gespeieherten Information gemacht werden kann. Weiters ist der Vorteil 
erhalten, dass eine Veranderung der gespeieherten Information, die ungewollt, also zufallig 
bedingt durch einen die urspriinglich gespeicherte Information verandernden 
10 Umgebungsparameter, oder gewollt, also aus einer rein technischen oder sogar 

verbrecherischen Motivation heraus, verursacht wurde, mit praktisch hundertprozentiger 
Sicherheit feststellbar ist, weil die Testinformation und die Information gemeinsam in den 
ersten Speiehermitteln gespeichert sind und daher gemeinsam dem auf die ersten 
Speichermittel einwirkenden Umgebungsparameter ausgesetzt und einer dadurch bedingten 

15 Veranderung unterworfen sind. 

Bei einer erfindungsgemaBen Losung kann beispielsweise vorgesehen sein, 
dass die Testinformation oder die Referenzinformation aus sicherheitstechnischen Griinden 
verschlusselt gespeichert sind und dass die Erkennungsmittel Entschlusselungsmittel zum 
Entschlusseln von mindestens einer der beiden Informationen aufweisen. Weiters kann bei 
20 einer erfindungsgemaBen Losung vorgesehen sein, dass die Erkennungsmittel zum 
Vergleichen einer Representation der Testinformation mit einer Representation der 
Referenzinformation ausgebildet sein konnen, welche beiden Reprasentationen durch 
geeignete Berechnungsverfahren berechenbar sind. Weiters kSnnen die Erkennungsmittel 
zum Durchfuhren eines sogenannten Koinzidenzverfahrens ausgebildet sein. Als besonders 
25 vorteilhaft hat es sich jedoch erwiesen, wenn die Merkmale gemaB dem Anspruch 2 bzw. 
dem Anspruch 7 vorgesehen sind. Dadurch ist der Vorteil erhalten, dass auf sehr einfache 
und effektive Weise durch einen rasch und sogar rein auf der Hardwareebene 
durchfuhrbaren Vergleich eine zuverlassige Aussage iiber eine eventuelle Veranderung und 
f olghch die Ungiiltigkeit der in den ersten Speiehermitteln gespeieherten Information 

30 gemacht werden kann. 

Bei einer erfindungsgemaBen Losung hat es sich weiters als vorteilhaft 
erwiesen, wenn die Merkmale gemaB dem Anspruch 3 bzw. dem Anspruch 8 vorgesehen 
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sind. Dadurch ist der Vorteil erhalten, dass wahiend einer Zeitspanne eines 
Testbetriebszustands, wie er beispielsweise wahrend oder nach einer Herstellung der 
Schaltung gegeben ist, die Funktion der Eikennungsmittel verhindert werden kann. Weiters 
ist der Vorteil erhalten, dass die Funktion der Erkennungsmittel zu einem wohl definierten 
5 Zeitpunkt gestartet werden kann und dass ein Ruckgangigmachen dieser einmal gestarteten 
Funktion der Erkennungsmittel nicht mehr moglich ist, wodurch ab diesem Zeitpunkt 
jegliche durch einen Umgebungsparameter verursachte und wie auch immer motivierte 
Veranderung der in den ersten Speichermitteln gespeicherten Information zuverlassig 
erkennbar ist. 

10 Bei einer erfindungsgemaBen Losung hat es sich weiters als vorteilhaft 

erwiesen, wenn die Merkmale gemaB dem Anspruch 4 bzw. dem Anspruch 9 vorgesehen 
sind. Dadurch ist der Vorteil erhalten, dass nach dem Erkennen einer durch den auf die 
ersten Speichermittel einwirkenden Umgebungsparameter verursachten Veranderung der 
Testinformation das Betriebsverhalten dahingehend beeinflussbar ist, dass jegliche 

15 verbrecherisch motivierte Benutzung der Schaltung bzw. des Datentragers zuverlassig 
unterbunden ist 

Bei einer erfindungsgemaBen Losung hat es sich weiters,als vorteilhaft. . . . 

erwiesen, wenn die Merkmale gemaB dem Anspruch 5 bzw. dem Anspruch 10 vorgesehen 
sind. Dadurch ist der Vorteil erhalten, dass die Testinformation durch eine Bitf olge 

20 reprasentiert ist, die *ausschlieBlich Bits mit logischen Werten aufweist, wie sie bei einer 
Herstellung der ersten Speichermittel nicht auftreten bzw. nach einer durch das Einwirken 
eines Umgebungsparameters auf die ersten Speichermittel verursachten Veranderung der in 
den ersten Speichermitteln gespeicherten Information nicht vorliegen, wobei der 
Vollstandigkeit wegen erwahnt sein, dass in beiden Fallen jedes Bit der ersten 

3& — frpeiehei^tt€E^ta^ r: 
Bei einer erfindungsgemaBen Losung hat es sich weiters als vorteilhaft 
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Die Erfindung wird im Folgenden anhand von zwei in den Zeichnungen 
dargestellten Ausfuhrungsbeispielen weiter beschrieben, auf die die Erfindung aber nicht 
5 beschrankt ist 

Die Figur 1 zeigt auf schematische Weise in Form eines Blockschaltbilds einen 
Datentrager gemaB einem ersten Ausfuhrungsbeispiel der Erfindung. 

Die Figur 2 zeigt eine Datenstruktur zum Speichern einer Information in ersten 
Speichermitteln eines erfindungsgemaBen Datentragers gemaB dem ersten 
10 Ausfuhrungsbeispiel der Erfindung. 

Die Figur 3 zeigt eine Datenstruktur zum Speichern einer Information in den 
ersten Speichermitteln eines erfindungsgemaBen Datentragers gemaB einem zweiten 
Ausfuhrungsbeispiels der Erfindung. 

15 

In der Figur 1 ist einen Datentrager 1 dargestellt, der zum kontaktlosen 
Kommunizieren mit einer in der Figur 1 nicht dargestellten Kommunikationsstation 
ausgebildet ist. Zu diesem Zweck ist der Datentrager 1 zum Empfangen eines Signals S 
von der Kommunikationsstation auf kontaktlose Weise ausgebildet, wobei das Signal 

20 durch eine hochfrequente Tragerschwingung gebildet ist und wobei mit Hilfe des Signals S 
der Datentrager 1 mit Energie versorgbar ist. Weiters ist mit Hilfe des Signals S von der 
Kommunikationsstation zu dem Datentrager 1 hin eine Abfrageinformation 
kommunizierbar, wobei das Signal eine Amplitudenmodulation der Tragerschwingung 
aufweist. Weiters ist mit Hilfe des Signals S von dem Datentrager 1 zu der 

25 Kommunikationsstation hin eine Antwortinformation kommunizierbar, wobei das Signal S 
eine durch den Datentrager 1 verursachbare Belastungsmodulation der Tragerschwingung 
aufweist. Es sei erwahnt, dass zum Kommunizieren auch eine Phasen- oder eine 
Frequenzmodulation der Tragerschwingung vorgesehen sein kann. 

Der Datentrager 1 weist eine elektrische integrierte Schaltung 2 auf. Die 

30 Schaltung 2 weist Bestandteile von Empfang/Sende-Mitteln 3 auf, die zum Empfangen des 
Signals S ausgebildet sind. Zu diesem Zweck weisen die Empfang/Sende-Mittel 3 eine in 
der Figur 1 nicht dargestellte t^ertxagungsspulenkonfiginration auf, die mit der Schaltung 2 
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gekoppelt ist, so dass der Schaltung 2 das an der Ubertragungsspiilenkonfiguration 
auftretende Signal S zufuhrbar ist. Die Empf ang/Sende-Mittel 3 sind weiters unter 
Ausnutzung des Signals S zumErzeugen einer Versorgungsspannung V gegenuber einem 
Bezugspotential GND fiir die Schaltung 2 ausgebildet Die Empfang/Sende-Mittel 3 sind 
5 weiters zum Demodulieren des hierbei modulierten empfangenen Signals S und zum 

Abgeben von mit Hilfe des modulierten empfangenen Signals S kommuriizierten Abfrage- 
Daten RD ausgebildet Die Empfang/Sende-Mittel 3 sind weiters zum Empfangen von 
Antwort-Daten AD und zum Zweck des Sendens der Antwort-Daten AD zum 
Belastungsmodulieren des hierbei unmodulierten empfangenen Signals S ausgebildet. 
10 Die Schaltung 2 weist weiters Dateriverarbeitungsmittel 4 auf, die mit Hilfe 

einer fix verdrahteten Logikschaltung realisiert sind. Die Datenverarbeitungsmittel 4 
konnen auch mit Hilfe eines Mikrocomputers realisiert sein. Die Datenverarbeitungsmittel 

4 sind zum Empfangen der Abfrage-Daten RD und zum Verarbeiten der Abfrage-Daten 
RD und in Abhangigkeit von den Abfrage-Daten RD zum Erzeugen der Antwort-Daten 

15 AD und zum Abgeben der Antwort-Daten AD an die Empfang/Sende-Mittel 3 ausgebildet. 

Die Schaltung 2 weist erste Speichermittel 5 auf, die zum veranderbaren 
Speichern einer Information I ausgebildet sind, wobei die Information I durch einen auf die 
ersten Speichermittel 5 einwirkenden Umgebungsparameter der Schaltung 2 veranderbar 
ist Die ersten Speichermittel 5 sind im vorliegenden Fall durch ein EEPROM gebildet. Es 

20 sei an dieser Stelle erwShnt, dass die ersten Speichermitters jedoch auch durch andere 
nicht-fluchtige Schreib/Lese-Speicher, wie beispielsweise ein EPROM, einen FLASH- 
Speicher oder ein magnetisches RAM gebildet sein konnen. Bei den ersten Speichermitteln 

5 tritt erfahrungsgemaB, sobald sie einem Umgebungsparameter, wie beispielsweise einem 
kurzwelligen Licht, einer hohen Temperatur pder einem relativ starken 

-25 — eieto^magneti$ehen^eld-ai^ 

verursachte Veranderung der gespeicherten Information I auf. Dabei wird fiir gewohnlich 
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Vielzahl von Bits reprasentiert, wobei die Bits in einer sogenannten sektororientierten 
Datenstruktur organisiert sind. 

In der Figur 2 ist eine solche sektororientierte Datenslxuktur zum Speichem der 
Information I in den ersten Speichermitteln 5 dargestellt. Der erste Nutzspeicherbereich 6 

5 weist eine Vielzahl von Datensektoren auf, fiir die stellvertretend ein erster Datensektor 8 
und ein zweiter Datensektor 9 und ein dritter Datensektor 10 dargestellt sind Jeder der 
Vielzahl der Datensektoren weist ein Sektorzugriffssteuerbyte 11 und vier 
Sektordatenbytes 12, 13, 14 und 15 auf, welcher Sachverhalt stellvertretend fiir die 
Vielzahl der Datensektoren an Hand des ersten Datensektors 8 dargestellt ist Das 

10 Sektorzugriffssteuerbyte 1 1 ist zum Speichern von Steuerdaten vorgesehen, rnit deren Hilfe 
ein Ermoglichen oder ein Verhindern eines Zugreifens auf die vier Sektordatenbytes 12, 
13, 14 und 15 steuerbar ist. Die Sektordatenbytes 12, 13, 14 und 15 sind zum Speichern 
von Nutzdaten zum Reprasentieren der Nutzinformation UI vorgesehen. Der 
Testspeicherbereich 7 ist durch ein Testinformationsbyte gebildet, das an der hochsten 

15 Speicheradresse der ersten Speichermittel 5 lokalisiert ist Es sei in diesem Zusammenhang 
erwahnt, dass auch jede andere Speicheradresse innerhalb der ersten Speichermittel 5 daflir 
vorgesehen sein kann. Es sei weiters erwahnt, dass die gespeicherte Information I nicht 
ausschlieBlich in Form von Bytes, sondern auch als logische Nibbles bestehend aus jeweils 
4 Bits oder als logische Worter bestehend aus jeweils 16 Bits oder mit Hilfe jeder anderen 

20 Bitgruppierung gespeichert sein kann. 

Die in der Figur 1 darstellte Schaltung 2 weist weiters zweite Speichermittel 16 
auf, die durch ein ROM realisiert sind. Die zweiten Speichermittel 16 weisen einen zweiten 
Nutzspeicherbereich 17 und einen Referenzspeicherbereich 18 auf. Der zweite 
Nutzspeicherbereich 17 ist zum unveranderbaren Speichem von Konstanten vorgesehen, 

25 die zum Verarbeiten der Daten mit Hilfe der Datenverarbeitungsmittel 4 bzw. zum 

Erzeugen von Antwortdaten AD benotigt werden, worauf im nachfolgenden Text jedoch 
nicht naher eingegangen ist Der Referenzspeicherbereich 18 ist zum unveranderbaren 
Speichern einer Referenzinf ormation RI ausgebildet. Die Konstanten und die 
Referenzinformation RI sind in Analogie zu den ersten Speichermitteln 5 durch eine 

30 Vielzahl von Bits reprasentiert, die in einer Datenstruktur organisiert sind, die ahnlich zu 
der Datenstruktur in den ersten Speichermitteln 5 ist. Es sei jedoch erwahnt, dass die 
innerhalb der zweiten Speichermittel 16 vorliegende Datenstruktur grundsatzlich 
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unabhangig, also auch verschieden von der in den ersten Speichermitteln 5 vorliegenden 
Datenstruktur sein kann. 

Die Schaltung 2 weist weiters Erkennungsmittel 19 auf, denen die aus den 
ersten Speichermitteln 5 auslesbare Testinformation H und die aus den zweiten 
5 Speichermitteln 16 auslesbare Referenzinformation RI zufuhrbar sind und die unter 
Zuhilfenahme der ausgelesenen Testinformation n und der ausgelesenen 
Referenzinformation RI zum Erkennen einer durch einen auf die ersten Speichermittel 5 
einwirkenden Umgebungsparameter verursachten Veranderung der ursprunglich 
gespeicherten Testinformation TI ausgebildet sind. Zu diesem Zwecke enthalten die 

10 Erkennungsmittel 19 erste Vergleichsmittel 20, die zum Zugreifen auf die ersten 

Speichermittel 5 - konkret auf den Testspeicherbereich 7 - zum Zweck des Auslesens der 
Testinformation TI ausgebildet sind. Die ersten Vergleichsmittel 20 sind weiters zum 
Zugreifen auf die zweiten Speichermittel 16 - konkret auf den Referenzspeicherbereich 18 - 
zum Zweck des Auslesens der Referenzinformation RI ausgebildet Die ersten 

15 Vergleichsmittel 20 sind weiters zum Vergleichen der gespeicherten Testinformation TI 
mit der gespeicherten Referenzinformation RI ausgebildet Die Erkennungsmittel 19 sind 

weiters zum Erzeugen und zum Abgeben eines Anzeigesignals DS ausgebildet, welches 

Anzeigesignal DS zum Anzeigen vorgesehen ist dass eine durch einen auf die ersten 
Speichermittel 5 einwirkenden Umgebungsparameter verursachte Veranderung der 

20 ursprunglich gespeicherten Testinformation TI vorliegt wobei das Anzeigesignal DS durch 
ein das Ergebnis des Vergleichens der Testinformation TI mit der Referenzinformation RI 
erhaltenes Vergleichsergebnis der ersten Vergleichsmittel 20 gebildet ist. 

Es sei erwahnt dass das Anzeigesignal DS auch durch eine Representation des 
Vergleichsergebnisses gebildet sein kann. Weiters sei erwahnt, dass auch vorgesehen sein 
=25=^ka^^ass-ma-igHI^ 

Veranderung der ursprunglich gespeicherten Testinformation TI realisierbar ist. Dies ist 
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jedoch erwahnt, dass besagtes Erkennen auch wahrend dem Verarbeiten von Daten auf 
periodische oder nicht-periodische Weise durchfuhrbar sein kann. 

Die Datenverarbeitungsmittel 4 sind tiber eine sogenannte Bus-Verbindung B 
mit den ersten Speichermitteln 5 und rnit den zweiten Speichermitteln 16 verbunden, wobei 
5 unter Zuhilfenahme der Bus-Verbindung B die Nutzinformation UI in den ersten 

Nutzspeicherbereich 6 der ersten Speichermittel 5 einschreibbar bzw. aus diesem ersten 
Nutzspeicherbereich 6 auslesbar ist und wobei eine die gespeicherten Konstanten 
reprasentierende Information I aus dem zweiten Nutzspeicherbereich 17 auslesbar ist. Bei 
einem Empfangen des Anzeigesignals DS sind die Datenverarbeitungsmittel 4 zum 

10 Verhindem eines Zugreifens auf die ersten Speichermittel 5 bzw. die zweiten 

Speicherrnittel 16 ausgebildet. Weiters sind die Datenverarbeitungsmittel 4 zum Erzeugen 
und zum Abgeben von Antwortdaten AD ausgebildet, die anzeigen, dass eine durch einen 
auf die ersten Speichermittel 5 einwirkenden Umgebungsparameter verursachte 
Veranderung der ursprunglich gespeicherten Testinformation TI vorliegt. Ein dariiber 

15 hinausgehendes Verarbeiten von Daten ist bei den Datenverarbeitungsmitteln 4 

nachf olgend an das Empfangen des Anzeigesignals DS immerwahrend unterbunden. 
DemgemaB ist die Schaltung 2 in Abhangigkeit von dem Anzeigesignal DS zum 

> 

Beeinflussen ihres Betriebsverhaltens ausgebildet. 

Die Antwortdaten AD sind mit Hilfe der Kommunikationsmittel 3 an die 

20 Schreib/Lese-Station kommunizierbar, wo sie gegebenenf alls in Form einer visuell 

wahrnehmbaren Anzeige-Information an einen Benutzer des Datentragers 1 abgebbar sind. 

Die Schaltung 2 weist weiters Ermoglichungsmittel 21 auf, die auf irreversible 
Weise zum Ermoglichen der Funktion der Erkennungsmittel 19 vorgesehen sind. Die 
Ermoglichungsmittel 21 sind zu diesem Zweck zum Erzeugen und zum Abgeben eines 

25 Zustandssignals SC ausgebildet, das einen ermoglichenden Zustand oder einen hernmenden 
Zustand reprasentieren kann. Die ersten Vergleichsmittel 20 der Erkennungsmittel 19 sind 
zum Empfangen des Zustandssignals SC ausgebildet, wobei im Fall einer Reprasentation 
des ermoglichenden Zustands die Funktion der Erkennungsmittel 19 ermoglicht ist und 
wobei im Fall einer Reprasentation des hernmenden Zustands die Funktion der 

30 Erkennungsmittel 19 nicht ermSglicht ist. DemgemaB sind die Erkennungsmittel 19 zum 
Zusammenwirken mit den Ermoglichungsmitteln 21 ausgebildet 

Zum Zweck des Erzeugens des Zustandssignals SC weisen die 



PHAT020042EP-P -10- 

Ermoghchungsmittel 21 einen PrUfsignalgenerator 22 auf , der zum Abgeben eines 
. Priifsignals SS an einen ersten Sagebugelteil 23 ausgebildet ist, welcher erste Sagebugelteil 
23 einen Bestandteil der Schaltung 2 bildet Die Ermoghchungsmittel 21 weisen weiters 
zweite Vergleichsmittel 24 auf, die zum Empf angen des an den ersten Sagebugelteil 23 
5 abgebbaren Priifsignals SS ausgebildet sind. Die zweiten Vergleichsmittel 24 sind weiters 
mit einem zweiten Sagebugelteil 25 verbunden und zum Empfangen eines mit Hilfe des 
zweiten Sagebiigelteils 25 der Schaltung 2 zufuhrbaren Vergleichssignals SS' ausgebildet. 
Die zweiten Vergleichsmittel 24 sind weiters zum Vergleichen des Priifsignals SS mit dem 
Vergleichssignals SS' ausgebildet und fur den Fall, dass das Priif signal SS identisch zu 

10 dem Vergleichssignal SS ' ist, zum Abgeben eines den hemmenden Zustand 

reprasentierenden Zustandssignals SC ausgebildet. Fur den anderen Fall, dass das 
Priifsignal SS nicht mit dem Vergleichssignal SS' identisch ist, sind die zweiten 
Vergleichsmittel 24 zum Abgeben eines den ermQglichenden Zustand reprasentierenden 
Zustandssignals SC ausgebildet. 

15 Der erste Sagebugelteil 23 und der zweite Sagebugelteil 25 sind Bestandteile 

eines sogenannten Sagebiigels, welcher Sagebugel bei einer innerhalb eines Wafers 
angeordneten integrierten elektrischen Schaltung.2 eine elektrisch leitfahige Verbindung 
zwischen dem ersten Sagebugelteil 15 und dem zweiten Sagebugelteil 17 innerhalb einer 
Sagezone des Wafers bildet, so dass von der Schaltung 2 aus feststellbar ist, dass die 

20 Schaltung 2 innerhalb des Wafers angeordnet ist und dass Tests durchgefuhrt werden ' 
kOnnen, die nach einem Trennen der Schaltung 2 aus dem Wafer, konkret bei einem 
Heraussagen der Schaltung 2 aus dem Wafer, nicht durchfuhrbar sein sollen. Dabei wird 
bei dem HerauslQsen der Schaltung 2 aus dem Wafer der Sagebugel zersagt, so dass bei der 
aus dem Wafer herausgelosten Schaltung 2 innerhalb der Schaltung 2 nur mehr der erste 

: 25=^geTTugekea^^^er^^^ 

Sagebugels tibrig bleiben. Demgemass ist bei einem intakten Sagebugel das 

~, r — Vergl^efesstgmLSS-durgh-das-Prufsignnl iSS-gebi1dp,t, -wol#HgegGTi-bci-cin em 
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Bei der in der Figur 3 dargestellten Datenstruktur der ersten Speichermittel 5 ist 
der Testspeicherbereich 7 uber jeden der Datensektoren verteilt lokalisiert, so dass jedem 
Datensektor seine „eigene" Testinformation H zugeordnet ist, die durch ein 
Testinformation-Bitpaar BP, BPA bzw. BPB reprasentiert ist, welcher Sachverhalt an Hand 
5 der ersten drei Datensektoren 8, 9 und 10 stellvertretend fur die Vielzahl der Datensektoren 
dargestellt ist Dabei sind in jedem Sektorzugriffssteuerbyte 11, HA und 11B zwei Bit fur 
die dem jeweiligen Datensektor 8, 9 und 10 zugeordnete Testinformation IT, HA bzw. TIB 
reserviert Dadurch ist der Vorteil erhalten, dass selbst bei einem punktuellen Einwirken 
des Umgebungsparameters auf eine Zone der ersten Speichermittel 5 ein Erkennen einer 

10 durch einen auf die ersten Speichermittel 5 einwirkenden Umgebungsparameter 

verursachten Veranderung der urspriinglich gespeicherten Testinformation IT, TTA bzw. 
TEB mit praktisch hundertprozentiger Sicherheit gegeben ist. Es sei an dieser Stelle jedoch 
erwahnt, dass innerhalb jedes Datensektors 8, 9 bzw. 10 rnehr als zwei Bit zum 
reprasentieren der jeweiligen Testinformation TI, TTA bzw. TIB vorgesehen sein konnen 

15 und dass die einzelnen Bits nicht benachbart zueinander angeordnet sein mttssen. 

In den vorstehend beschriebenen zwei Ausfiihrungsbeispielen wurde auf eine 
auf Datensektoren basierende Datenstniktur Bezug benommen. Es sei jedoch erwahnt, dass 
bei den ersten Speichermitteln 5 auch jede andere Datenstruktur zum Einsatz kommen 
kann. 

20 Im Folgenden ist nunmehr anhand eines Anwendungsbeispiels fur den 

Datentrager 2 gemaB der Figur 1 die Arbeitsweise des DatentrSgers 1 erlautert GemaB 
diesem Anwendungsbeispiel sei angenommen, dass zu einem Zeitpunkt, zu dem sich die 
Schaltung 2 des Datentragers 1 innerhalb eines Wafers bei einem Halbleiterhersteller 
befunden hat und der Sagebugel intakt war, von welchem Sagebugel der erste 

25 Sagebugelteil 23 und der zweite Sagebtigelteil 25 elektrisch leitend miteinander 

verbundene Bestandteile der Schaltung 2 bilden, eine Testinformation, die durch die 
Bitfolge ,,01010110" reprasentiert ist, in den Testspeicherbereich 7 der ersten 
Speichermittel 5 gespeichert wurde. Weiters sei angenommen, dass von der Vielzahl von 
Datensektoren lediglich der erste Datensektor 8 verwendet wird und dass in dem 

30 Sektorzugriffssteuerbyte 11 Steuerdaten gespeichert wurden, die ein verschlusseltes 
Zugreifen auf die vier Sektordatenbytes 12, 13, 14 und 15 ermoglichen. Die vier 
Sektordatenbytes 12, 13, 14 und 15 sind zum Speichern von die Nutzinformation UI 
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reprasentierenden Nutzdaten vorgesehen, die ein eindeutiges Identifizieren eines Benutzers 
des Datentragers 1 ermoglichen. Die Nutzdaten sind von einem 

Dienstleistungsunternehmen, das den Datentrager 1 einem Benutzer zur Verfugung stellt, 
unter Verwendung eines Codes fur das verschliisselte Zugreifen auf die vier 
5 Sektordatenbytes 12, 13, 14 und 15 in dem Nutzdatenspeicherbereich 6 speicherbar. 
Weiters sei angenommen, dass in dem Referenzspeicherbereich 18 eine zu der in dem 
Testspeicherbereich 7 gespeicherten Bitfolge identische Bitfolge gespeichert wurde. 
Danach wurde die Schaltung 2 durch ein Heraussagen aus dem Wafer von dem Wafer 
getrennt, wobei der Sagebugel zerstort wurde und innerhalb der Schaltung 2 die beiden 

10 voneinander elektrisch isolierten Sagebugelteile 23 und 25 erhalten geblieben sind- Ab 
diesem Zeitpunkt ist die erste Testinformation H nicht mehr veranderbar. 

In dem Datentrager 1 wird nach einer Auslieferung an das 
Dienstleitungsuntemehmen unter Zuhilfenahme des von dem Halbleiterhersteller an das 
Dienstleistungsunternehmen abgegebenen Codes die zum Identifizieren des Benutzers 

15 benotigte Nutzinformation UI gespeichert, woraufhin der Datentrager 1 zum Ermoglichen 
eines Zutritts in einen mit einer Zutrittebeschrankung versehen Bereich eines 
Industrieuntemehmens verwendbar ist. 

Der im Umlauf befindliche Datentrager 1 wird wahrend seiner Verwendung 
verschiedensten Umwelteinfliissen ausgesetzt, welche Umwelteinflusse durch einen 

20 Umgebungsparameter des Datentragers 1 bzw. der Schaltung 2 charakterisiert sind. Im 

vorliegenden Fall sei angenommen, dass der Datentrager 1 versehentlich in die Nahe eines 
Hochfrequenz-SchweiBgerates gebracht wird, wobei durch ein mit Hilfe des Hochfrequenz- 
SchweiBgerat erzeugtes leistungsstarkes Hochfrequenzfeld der Speicherinhalt der ersten 
Speichenmttel 5 geloscht wird. Dabei wird der Speicherinhalt in einen „sogenannten" 



vorhegt imd in welchem Urzustand die ersten Speichermittel 5 ausschlieBlich Bits 
E^^^en^-dkz^n^la^s£h^ffis^^^S^^^e& 



^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^ 
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die zum Kommunizieren mit dem Datentrager 2 und zum Versorgen des Datentragers 2 mit 
Energie vorgesehen ist, von den Empfang/Sende-Mitteln 3 empfangen. Mit Hilfe der 
Empfang/Sende-Mittel 3 wird zunachst die Versorgungsspannung V fiir die Schaltung 2 
erzeugt 

5 Sobald die Versorgungsspannung V einen Schwellwert iiberschritten hat, wird 

von dem Priifsignalgenerator 22 das Priif signal SS erzeugt und an den ersten Sagebugelteil 
23 und an die zweiten Vergleichsmittel 24 abgegeben. Gleichzeitig empfangen die zweiten 
Vergleichsmittel 24 das Vergleichssignal SS\ das nicht mit dem Priif signal SS 
ubereinstimmt, weil der Sagebiigel nur noch teilweise innerhalb der Schaltung 2 existiert. 

10 Daraufhin erzeugen die zweiten Vergleichsmittel 24 das den ermoglichenden Zustand 
reprasentierende Zustandssignal SC und geben dieses Zustandssignal SC an die ersten 
Vergleichsmittel 20 ab. 

Bei den ersten Vergleichsmitteln 20 bewirkt das den ermoglichenden Zustand 
reprasentierende Zustandssignal SC, dass die ersten Vergleichsmittel 20 auf die ersten 

15 Speichermittel 5 zugreifen und die durch den Umgebungsparameter veranderte 

Testinformation TI auslesen, die zu diesem Zeitpunkt durch die Bitfolge „1 1 1 1 1 1 1 1" 
reprasentiert ist. Weiters wird bewirkt, dass die Vergleichsmittel 20 auf die zweiten 
Speichermittel 16 zugreifen und die durch den Umgebungsparameter nicht veranderbare 
urspriinglich gespeicherte Referenzinformation RI auslesen, welche Referenzinformation 

20 durch die Bitfolge ,,010101 10" gebildet ist Daraufhin erfolgt mit den ersten 

Vergleichsmitteln 20 ein Vergleichen der Testinformation TI mit der Referenzinformation 
RI, wobei bei dem Vergleichen erkannt wird, dass eine durch eineri auf die ersten 
Speichermittel einwirkenden Umgebungsparameter verursachte Veranderung der 
urspriinglich gespeicherten Testinformation TI stattgefunden hat, weil die Testinformation 

25 TI nicht mit der Referenzinformation RI ubereinstimmt Dieses Erkennen der 

stattgefundenen Veranderung der Testinformation TI wird mit Hilfe des Anzeigesignals DS 
den Datenverarbeitungsmitteln 4 angezeigt, woraufhin bei den Datenverarbeitungsmitteln 4 
jegliches Verarbeiten, das tiber ein Erzeugen und Abgeben von Antwortdaten AD, welche 
Antwortdaten AD das Anzeigesignal DS sinngemaB reprSsentieren, fur alle Zukunft 

30 unterbleibt. Die Antwortdaten DA werden mit Hilfe der Empfang/Sende-Mittel 3 an die 
Schreib/Lese-Station kommuniziert und dort dahingehend interpretiert, dass der 
Datentrager 1 ungiiltig geworden ist, weil die urspriinglich gespeicherte Testinformation TI 
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verandert wurde und folglich davon ausgegangen werden kann, dass jede andere mit Hilfe 
der ersten Speichermittel 5 gespeicherte Information I mit an Sicherheit grenzender 
Wahrscheinlichkeit verandert wurde. 

Das Vorsehen dieser erfindungsgemaBen MaBnahmen bei dem Datentrager 1 
5 bzw. bei der Schaltung 2 hat sich deshalb als vorteilhaft erwiesen, weil dadurch mit 
praktisch hundertprozentiger Sicherheit eine unrechtmaSige Benutzung des ersten 
Datensektors 8 vermeidbar ist, obwohl der Inhalt des Sektorzugriffssteuerbytes 11 geloscht 
wurde, was an und fur sich einer betriigerisch motivierten Verwendung des Datentrager 2 
Ttir und Tor offhen konnte. 

10 1111 vorhegenden Fall wurde die Anwendung der erfindungsgemaBe Schaltung 2 

bei einem erfindungsgemaBen Datentrager 1 beschrieben. Es sei jedoch erwahnt, dass die 
erfindungsgemaBe Schaltung 2 beispielsweise auch bei einem Mobiltelefon oder bei einem 
Personalcomputer zur Anwendung kommen kann. In diesem Zusammenhang sei erwahnt, 
dass die Schaltung 2 einen Speicherbaustein realisieren kann, der die ersten Speichermittel 

15 5, die zweiten Speichermittel 16 und die Erkennungsmittel 19 aufweist, und dass ein 

solcher Speicherbaustein beispielsweise bei einem sogenannten SIM-Modul zum Einsatz 
kommen kann, welcher SIM-Modul heutzutage bei Mobiltelef onen zur Identifikation eines- 
Benutzers verwendet wird. Weiter sei in diesem Zusammenhang erwahnt, dass die 
erfindungsgemaBe Schaltung 2 neben den ersten Speichermitteln 5 und den zweiten 

20 Speichermitteln 16 und den Erkennungsmitteln 19 auch einen Mikroprozessor oder 
Schnittstellenbausteine aufweisen kann, so dass mit Hilfe der erfindungsgemaBen 
Schaltung 2 beispielsweise ein Mikrokontroller realisierbar ist. 

Es sei weiters erwahnt, dass die Empfang/Sende-Mittel 3 des Datentragers 1 
auch mit Hilfe einer Antennenkonfiguration realisiert sein konnen. 

^ ^s-sei-wettere-eHvaTilW^ 

Kommunizieren auf kapazitive Weise oder auf optische Weise ausgebildet seinkbnnen. 
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einmal programmierbaren PROM-Speicherzelle realisierbar sind, wobei die PROM- 
Speicherzelle nach Abschluss der Herstellung und eines Tests der Schaltung 2 und vor 
einer Auslieferung der Schaltung 2 an einen Kunden programmiert wird. Ein mit Hilfe 
dieses Bits reprasentierter logischer Wert bildet den Zustand der ErmogUchungsmittel 21, 
5 der die Funktion der Erkennungsmittel 19 ermoglichL In diesem Zusammenhang sei auch 
erwahnt, dass anstelle eines einzigen Bits auch ein Bitmuster vorgesehen sein kann. Fur 
den Fall, dass die zweiten Speichermittel 16 durch ein PROM realisiert sind, kann auch 
mindestens eine Speicherzelle dieses PROM zum Realisieren der Ermoglichungsmittel 21 
verwendet werden. 

10 Es sei weiters erwahnt, dass fur den Fall, dass die ErmogUchungsmittel 21 mit 

Hilfe von auf einmal programmierbaren Mitteln, wie beispielsweise mit Hilfe eines PROM 
oder einer Sicherung realisiert sind, auch vorgesehen sein kann, dass die 
ErmogUchungsmittel 21 nicht von einem Hersteller der Schaltung 2 zum Ermoglichen der 
Erkennungsmittel 19 programmiert werden, sondern dass diese Programmierung erst von 

15 einem Datentragerhersteller, der den Datentrager 1 unter Zuhilfenahme der Schaltung 2 
herstellt, oder von einem Dienstleistungsuntemehmen, welches 
Dienstleistungsuntemehmen den Datentrager 1 an einen Endverbraucher ausliefert, 
durchgefuhrt wird. 

Es sei weiters erwahnt, dass die ErmSglichungsmittel 21 auch mit Hilfe einer in 
20 der Schaltung 2 vorgesehenen Sicherung realisiert sein konnen, wobei die Sicherung vor 
einer Auslieferung der Schaltung 2 an einen Kunden geschmolzen wird und wobei der 
geschmolzene Zustand der Sicherung, also der nicMeitende Zustand der Sicherung, den 
Zustand der Ermoglichungsmittel 21 bildet, der die Funktion der Erkennungsmittel 19 
ermoglichL 

25 Es sei weiters erwahnt, dass der zweite Speicherbereich 16 in Analogie zu den 

Datenverarbeitungsmitteln 4 als Teil einer fix verdrahten Logikschaltung vorliegen kann. 
In diesem Zusammenhang sei weiters erwahnt, dass die zweiten Speichermittel 16 auch 
durch einen Programmspeicher eines Mikrocomputers realisiert sein konnen, wobei auch 
vorgesehen sein kann, dass die Referenzinformation RI durch eine Teil eines 

30 Programmcodes gebildet sein kann. Weiters sei erwahnt, dass die zweiten Speichermittel 
16 ausschlieBlichen zum Speichern der Referenzinformation RI vorgesehen sein konnen. 
Es sei weiters erwahnt, dass die Testinformation TI und die 
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Referenzinformation RI mit Hilfe der Datenverarbeitungsmittel 4 aus den betreffenden 
Speichermitteln 5 und 16 auslesbar und den Erkennungsmitteln 19 zufuhrbar sein konnen. 

Es sei weiters erwahnt, dass das Anzeigesignal DS auch an die beiden 
Speichermittel 5 und 16 abgebbar sein kann und dass zumindest eines der beiden 
Speichermittel 5 und 16 in Abhangigkeit von dern Anzeigesignal DS zum Beeinflussen 
seiner Zugreifbarkeit ausgebildet sein kann. In einer moglichen Ausbildungsf orm der 
Erfindung kann beispielsweise vorgesehen sein, dass auf beide Speichermittel 5 und 16 
nicht mehr zugreifbar ist, wenn das Anzeigesignal DS vorliegt, das eine Veranderung der 
urspriinglich gespeicherten Testinformation TI anzeigt 

Es sei weiters erwahnt, dass das Anzeigesignal DS auch an die 
Empfang/Sende-Mittel 3 abgebbar sein kann und dass die Empfang/Sende-Mittel 3 in 
Abhangigkeit von dem Anzeigesignal DS zum Beeinflussen ihrer 
Kommunikationsfahigkeit ausgebildet sein konnen. 

Es sei weiters erwahnt, dass in den ersten Speichermitteln 5 hardwaremaBig 
gekapselte Speicherbereiche fur jeweils eine Application vorgesehen sein konnen und dass 
jeder dieser Speicherbereiche eine eigene Testinformation TI aufweisen kann. 
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7w samm enfassung 

Datenlrager mit Fxkerinungsmitteln znm Erke nnen e i ner durchg efuhrten VerSnderung , einer 

in Sneichermitteln gespe icherten Information 

Bei einer Schaltung (2), die eine erste Speichereinrichtung (5) zum 
veranderbaren Speichern einer Information (I) aufweist, wobei die Information (I) durch 
einen auf die erste Speichereinrichtung (5) einwirkenden Umgebungsparameter der 
Schaltung (2) veranderbar ist, ist erstens in der ersten Speichereinrichtung (5) ein 
Testspeicherbereich (7) zum Speichern einer Testinformation (TI) vorgesehen und ist 
zweitens eine zweite Speichereinrichtung (16) zum unveranderbaren Speichern einer 
Referenzinformation (RI) vorgesehen und ist drittens eine Erkennungseinrichtung (19) 
vorgesehen, welche Erkennungseinrichtung (19) die aus der ersten Speichereinrichtung 
auslesbare Testinformation (TI) und die aus der zweiten Speichereinrichtung (16) 
auslesbare Referenzinformation (RI) zufuhrbar sind und welche Erkennungseinrichtung 
(19) unter Zuhilfenahme der ausgelesenen Testinformation (TI) und der ausgelesenen 
Referenzinformation (RI) zum Erkennen einer durch einen auf die erste 
Speichereinrichtung (5) einwirkenden Umgebungsparameter verursachten Veranderung der 
ursprunglich gespeicherten Testinformation (TI) ausgebildet ist 
(Figurl) 
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Patentanspriiche: 

1. Datentrager, 

der eine Schaltung aufweist, welche Schaltung die nachfolgend angefuhrten Schaltungsteile 
aufweist, namlich 

5 erste Speichermittel, die zum veranderbaren Speichern einer Information ausgebildet sind, 
wobei die Information durch einen auf die ersten Speichermittel einwirkenden 
Umgebungsparameter der Schaltung veranderbar ist, 
dadurch gekennzeichnet, 

dass die ersten Speichermittel einen Testspeicherbereich aufweisen, der zum Speichern 
10 einer Testinformation vorgesehen ist, und 

dass zweite Speichermittel vorgesehen sind, die zum unveranderbaren Speichern einer 
Referenzinf ormation ausgebildet sind, und 

dass Erkennungsmittel vorgesehen sind, denen die aus den ersten Speichermitteln 
auslesbare Testinformation und die aus den zweiten Speichermitteln auslesbare 
15 Referenzinformation zufuhrbar sind und die unter Zuhilfenahme der ausgelesenen 

Testinformation und der ausgelesenen Referenzinformation zum Erkennen einer durch 
einen auf die ersten Speichermittel einwirkenden Umgebungsparameter verursachten 
Veranderung der urspriinglich gespeicherten Testinformation ausgebildet sind. 

2. Datentrager nach Anspruch 1 , dadurch gekennzeichnet, 

20 dass die Erkennungsmittel Vergleichsmittel zum Vergleichen der gespeicherten 
Testinformation mit der gespeicherten Referenzinformation enthalten. 

3. Datentrager nach Anspruch 1, dadurch gekennzeichnet, 

dass Ermoghchungsmittel vorgesehen sind, die auf irreversible Weise zum ErmQgtichen 
der Funktion der Erkennungsmittel vorgesehen sind, und 
25 dass die Erkennungsmittel zum Zusammenwirken mit den Ermogtichungsmitteln 

ausgebildet sind. 

4. Datentrager nach Anspruch 1 , dadurch kennzeichnet, 

dass die Erkennungsmittel zum Erzeugen und zum Abgeben eines Anzeigesignals 
ausgebildet sind, welches Anzeigesignal zum Anzeigen einer durch einen auf die ersten 
30 Speichermittel einwirkenden Umgebungsparameter verursachten Veranderung der 
urspriinglich gespeicherten Testinformation vorgesehen ist und 
dass die Schaltung in Abhangigkeit von dem Anzeigesignal zum Beeinflussen ihres 
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Betriebsverhaltens ausgebildet ist. 

5. Datentrager nach Anspruch 1 , dadurch gekennzeichnet, 
dass die Testinformation durch mindestens zwei Bit gebildet ist, welche mindestens zwei 
Bit sich hinsichtlich ihres logischen Werts voneinander unterschieden. 
5 6. Schaltung, 

welche Schaltung die nachfolgend angefiihrten Schaltungsteile aufweist, namlich 
erste Speichermittel, die zurn veranderbaren Speichern einer Information ausgebildet sind, 
wobei die Information durch einen auf die ersten Speichermittel einwirkenden 
Umgebungsparameter der Schaltung veranderbar ist, 
10 dadurch gekennzeichnet, 

dass die ersten Speichermittel einen Testspeicherbereich aufweisen, der zurn Speichern 
einer Testinformation vorgesehen ist, und 

dass zweite Speichermittel vorgesehen sind, die zurn unveranderbaren Speichern einer 
Referenzinformation ausgebildet sind, und 

15 dass Erkennungsmittel vorgesehen sind, denen die aus den ersten Speichermitteln 
auslesbare Testinformation und die aus den zweiten Speichermitteln auslesbare 
Referenzinformation ztifiihrbar sind und die unter Ziriitifenahme der ausgelesenen 
Testinformation und der ausgelesenen Referenzinformation zurn Erkennen einer durch 
einen auf die ersten Speichermittel einwirkenden Umgebungsparameter verursachten 

20 Veranderung der urspriinglich gespeicherten Testinformation ausgebildet sind. 

7. Schaltung nach Anspruch 6, dadurch gekennzeichnet, 

dass die Erkennungsmittel Vergleichsmittel zum Vergleichen der gespeicherten 
Testinformation mit der gespeicherten Referenzinformation enthalten. 

8. Schaltung nach Anspruch 6, dadurch gekennzeichnet, 
=25=^a^Efmogli^ — 



der Funktion der Erkennungsmittel vorgesehen sind, und 
=dassddie = Ejkeama^^ I^ogMghgngg^ 



PHAT020042 EP-P " 3 " 

urspriinglich gespeicherten Testniformation vorgesehen ist und 

dass die Schaltung in Abhangigkeit von dem Anzeigesignal zum Beeinflussen ihres 

Betriebsverhaltens ausgebildet ist 

10. Schaltung nach Ansprucb 6, dadurch gekennzeichnet, 

dass die Testinformation dnrch mindestens zwei Bit gebildet ist, welche mindestens zwei 
Bit sich hinsicbtiich ihres logischen Werts voneinander unterschieden. 

11. Schaltung nach Anspruch 6, dadurch gekennzeichnet, 
dass die Schaltung als integrierte Schaltung realisiert ist. 



1/2 




Fig.2 
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